
第 10 卷第 6 期

2024年 12 月

Vol.10 No.6

December  2024

网络与信息安全学报

Chinese Journal of Network and Information Security

基于指令与描述的文本数据安全业务属性生成机制

李晨皓，王娜，刘敖迪
（信息工程大学，河南 郑州 450001）

摘 要：客体资源的安全业务属性标定是实施基于属性的访问控制机制的基础和关键。传统上，文本数据

安全业务属性标定主要依靠人类专家及机器学习的方法，其效率及少样本能力过于低，并且传统方法多以

文本数据中的实体作为业务属性，所提取的属性粒度粗糙、规模及安全管控层级均不可控，极易导致属性

空间膨胀问题。基于此，提出了一种基于指令与描述的文本数据安全业务属性生成机制（IDSAM, instruc‐

tion and demonstration-based secure service attribute generation mechanism for textual data）。具体来说，首先将

安全业务属性生成中的候选业务属性（即实体）提取任务由序列标定问题转换为可控生成问题，利用指令

学习和情境学习技术实现对候选业务属性的提取；然后，利用WordNet实现对候选业务属性的语义泛化及

去冗余，同时通过控制余弦相似度阈值的方法避免语义过于泛化带来的语义丢失问题，生成业务属性集；

最后，以集合中初始属性与衍生属性间相似度为边权重，构建加权有向无环属性图，实现了能够根据安全

管控需求动态生成、规模可控、安全粒度可调的安全业务属性库构建。实验结果表明，所提机制中候选业

务属性提取部分功能在CoNLL-2003数据集上的少样本实验中取得的平均F1分数较基线模型更高，并且所

提机制能够按照安全管控需求，动态挖掘出安全管控层级可调、规模可控的安全业务属性。
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Abstract: Attribute-based access control is fundamentally dependent on the secure service attribute calibration of 

object sources. Traditionally, the calibration of secure service attribute for textual data has been primarily reliant on 

human experts and machine learning methods, yet the efficiency and few-shot ability are insufficient. Moreover, tra‐
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ditional approaches have predominantly utilized entities in textual data as service attributes, resulting in coarse 

granularity, uncontrollable scale and management level, further leading to the problem of attribute-space explosion. 

Thus, a secure service attribute generation mechanism for textual data (IDSAM) was introduced. This mechanism 

addressed the aforementioned challenges by transforming the extraction of candidate service attributes, previously a 

sequence-calibrated problem, into a controllable-generation problem through instruction learning and in-context 

learning. Subsequently, WordNet was employed to achieve semantic deduplication and generalization of the candi‐

date service attributes. Concurrently, to prevent semantic loss due to over-generalization, a cosine similarity thresh‐

old was regulated, enabling the generation of a service attribute set. Finally, a weighted directed acyclic attribute 

graph was constructed based on the similarity between initial and derived attributes within the set, facilitating the 

dynamic construction of a secure service attribute library with a controllable scale and adjustable security granular‐

ity, in accordance with security control requirements. The candidate service attribute extraction component of the 

proposed mechanism achieves an optimal average F1 score in few-shot experiments on the CoNLL-2003 dataset, 

surpassing the baseline model. This positions the mechanism as state-of-the-art. Furthermore, the mechanism is ca‐

pable of dynamically mining secure service attributes with adjustable security control levels and controllable scales 

to meet varying security management requirements. The experimental results indicate that the proposed mechanism 

is effective in generating secure service attributes with the desired characteristics.

Keywords: named entity recognition, attribute-based access control, attribute extraction, few-shot, large language 

model

0　引言

作为一项遵循预设控制策略，保障资源只能

被合法用户执行合法操作的技术，基于属性的访

问控制（attribute-based access control, ABAC）技

术可以通过更改安全属性对访问决策进行控制，

而不需要更改底层规则集的主体/客体关系，进

而提供大数据环境下的动态访问控制能力[1]。显

然，对数据资源的安全属性进行合理标定是实施

ABAC技术的基础。

数据资源的安全属性包含密级、隶属单位、

生成者、业务属性等。其中，业务属性是数据资

源内容的体现，它是基于安全需求对一类数据资

源内容的某种共性特征的描述。在数据量较少的

情况下，由安全管理员对数据资源的业务属性进

行人工标定是可行的。然而，进入大数据时代，

面对海量的数据资源，单纯依靠安全管理员以人

工方式标定数据资源的业务属性显然是不切实际

的。因此，迫切需要对业务属性智能化生成技术

展开研究，以实现海量数据资源的业务属性的自

动化标定。

业务属性智能化生成技术至少需要满足两个

需求：①针对不断动态涌现的数据资源和复杂

多变的应用场景，业务属性智能化生成技术在

少样本（few-shot）场景下应该具有良好的性

能。②业务属性应该满足不同级别的数据安全管

控需求。也就是说，面对不同的数据安全管控级

别，业务属性的粒度应该不同。例如，对分别具

有“直升机”“民航飞机”等内容的数据资源而

言，在只对“飞机”敏感的管控级别下，标定业

务属性为“飞机”即可，但是在对具体飞机类型

敏感的更加细粒度的管控级别下，应该分别标定

业务属性为“直升机”“飞机”。

近年来，随着自然语言处理（natural lan‐

guage process, NLP）技术的进步，已有一些使

用深度学习技术实现文本数据业务属性生成的

解决方案，如 Alohaly 等[2]、Liu 等[3] 、Heaps

等[4]、Bao等[5]提出的方案。然而，经分析发现，

这些方案一方面存在属性空间膨胀问题，难以满

足不同级别的数据安全管控需求，另一方面其依

赖于复杂的特征工程和全参数微调 （fine-

tuning），难以有效应对 few-shot场景下的安全业

务属性标定需求。

得益于大语言模型（large language model, 

LLM）技术的进步，本文提出了一种基于指令

与描述的文本数据安全业务属性生成机制（in‐

struction and demonstration-based secure service 

attribute generation mechanism for textual data, 

IDSAM），以弥补上述方案的不足。该机制将
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文本数据的安全业务属性生成分为文本数据的

候选业务属性提取和属性语义泛化与聚类两个

子问题。针对文本数据的候选业务属性提取问

题，本文将其转化为文本数据的命名实体识别

（named entity recognition, NER） 问 题 ， 利 用

LLM 技术设计了基于指令与描述的 NER 模型，

指令（instruction）能够明确指示和约束模型需

要执行的操作，确保模型聚焦任务要求；描述

（demonstration）能够增强模型对任务的理解，

使模型在面对 few-shot 场景下的有限数据时，

依然能够保持较高的准确性。同时，为进一步

提高模型对实体边界信息的捕获能力，受

Wang等[6]论文的启发，本文也提出了“实体提

取”这个辅助任务。通过上述方法，模型将针

对特定内容的序列提取任务转换成了文本到文

本（text to text, Text2Text）的生成任务，能够

在无须 fine-tune 的情况下以更高的精度实现

few-shot 场景下非结构化文本数据候选业务属

性的提取。

由于自然语言的丰富性，从文本数据资源

中直接提取的候选业务属性可能存在语义冗余，

直接作为业务属性会带来属性空间膨胀问题。

同时，为了满足不同级别的数据安全管控需求，

本文对候选业务属性进行了语义泛化与聚类，

设计了基于 WordNet 语义泛化与聚类的安全业

务属性生成方法。该方法将提取到的候选业务

属性（即识别出的命名实体）语义映射到Word‐

Net词网中，利用WordNet词网中的同义词集实

现候选业务属性的语义去冗余，利用其中的上

位词集实现候选业务属性的语义泛化，并设置

余弦相似度阈值来避免语义过于泛化带来的语

义丢失问题，最终实现了具有语义泛化关系的、

安全管控级别可调、规模可控的业务属性库的

构建，为实现满足不同管控级别的安全业务属

性标定提供了支撑。

本文主要贡献如下。

1) 将LLM技术与访问控制技术相结合，为

LLM技术在访问控制技术方向的发展进行了初

步探索。

2) 提出了一种面向安全业务属性生成的基于

指令学习（instruction learning）和情境学习（in-

context learning, ICL）的实体识别模型，该模型

是首个通过指令学习及情境学习技术实现安全业

务属性生成中实体识别部分功能的模型。

3) 提出了一种基于WordNet语义泛化与聚类

的安全业务属性生成方法，实现了具有语义泛化

关系的、安全管控级别可调、规模可控的业务属

性库的构建。

1　相关工作

1.1　文本数据安全业务属性的生成

针对文本数据安全业务属性的生成问题，

Alohaly等[2]提出将属性类型提取视为一个通过

关系依存树对文本数据进行关系抽取的任务，

然后通过一个基于CNN的多分类任务提取文本

数据客体属性，将这两个阶段的工作相关联来

获取最终的属性信息。Liu等[3]提出了一种多维

混合特征生成的文本数据业务属性提取方法，

其中包括基于 TF-IDF （term frequency-inverse 

document frequency）和 BiLSTM 设计的非结构

文本数据安全业务属性挖掘模型，以及基于

BERT 和胶囊网络设计的机构安全业务属性挖

掘器。Heaps等[4]首先通过BERT分类来判定文

本数据是否包含访问控制信息，然后对包含访

问控制信息的数据资源继续依托 BERT 进行命

名实体识别及分类并获取属性信息。Bao 等[5]

通过句法依存关系抽取文本数据中的属性-观

点对，利用 BERT 实现结合上下文动态特征的

词向量预训练，并将 Attention 引入 BiLSTM，

实现特征空间降维处理和属性信息的分类

提取。

虽然这些方法在特定场景下表现较出色，

但是它们将从文本数据中提取的实体直接作为

属性，自然语言语义的丰富性不可避免会带来

属性空间膨胀问题。同时，这些方法提取的业

务属性粒度固定，难以满足不同级别的数据安

全管控需求。此外，这些方法依赖复杂的特征

工程设计来实现较优的业务属性提取性能，在

本质上仍属于“狭隘的任务专家”，应用场景受

限；同时，其依赖 fine-tuning，在面对 few-shot

场景下的安全业务属性提取需求时，性能往往

受到限制。
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1.2　提示学习、指令学习与情境学习

文献 [7-8]提出了提示学习（prompt learn‐

ing）技术，各类下游任务被整合为预训练任

务，通过自然语言的形式进一步释放了模型

的潜在能力。之后，Brown 等[9]在训练 GPT-3

的过程中发现，随着模型参数规模的不断扩

大，模型开始展现出对上下文知识的捕获能

力，即 ICL。通过向模型提供一系列与特定任

务紧密相关的描述性语句作为 prompt，模型能

够更加精准地理解任务需求，并生成更加精

确的预测结果。在若干基准测试中，经过 ICL

处理的模型在性能上已经能够与 fine-tuning 后

的模型相媲美，在某些情况下甚至实现了超

越。这一发现为模型的发展和应用开辟了新

的路径。

ICL的形式化描述如式(1)所示：

Y = P ( X|X ′1, X ′2,⋯,X ′n ; θ ) (1)

其中Y表示模型输出，P (• )表示模型，X表示模

型输入，X ′i (1 ≤ i ≤ n )为描述性语句，θ表示模

型参数。例如，在情感分类任务中，若要判断语

句“The movie is so thoughtlessly assembled.”是

积极还是消极的，传统方法往往涉及复杂的特征

提取过程，并结合统计方法（如支持向量机或朴

素贝叶斯分类器等）进行处理。而借助 ICL 技

术，只需在LLM输入端枚举多个情感倾向明确

的示例语句，如“It’s a wonderful movie and I 

like it. This is positive”表示积极情感，“The 

drama discloses almost nothing. This is negative”

表示消极情感，再将目标语句添加到这一上下文

中，并通过prompt询问LLM该语句的情感倾向，

即可快速得到分类结果。

Wei等[10]于2021年提出了一种名为“指令调

优（instruction tuning）”的新方法，由此引出了

指令学习技术。指令调优是通过在模型的输入前

端添加自然语言形式的“指令”，指导模型学习

并执行特定的任务。这种指令化的方式，使得模

型能够更准确地理解任务要求，并按照指令进行

相应的操作。这种方法不仅将下游任务与自然语

言进一步对齐，还显著提高了模型在 zero-shot

（零样本）和 few-shot场景下的泛化能力。本文

所提机制在实体识别部分便采用了指令学习与情

境学习技术。

指令学习的形式化描述如式(2)所示：

Y = P ( X|Ins ; θ ) (2)

其中Y表示模型输出，P (• )表示模型，X表示模

型输入，Ins表示指令，θ表示模型参数。例如，

在情感分类任务中，针对语句“This movie is 

amazing and I like it.”，只需在LLM输入端加入

指令如“Please judge the sentiment of the this sen‐

tence and output 1 if it is positive and 0 if it is nega‐

tive.”，即能得知当前语句的情感态度，而无须

进行其他复杂计算。

上述技术能力只有在模型参数达到一定量级

时才会“涌现”出来，其在简化模型训练过程、

提高模型的灵活性和易用性方面具有显著优点。

然而，这些技术能力的高低会受到模型输入长度

限制、输入信息的敏感性，以及上下文示例和指

令质量的影响。在实际应用中，需要综合考虑以

获得最佳效果。

1.3　命名实体识别

传统上，命名实体识别任务主要是通过在

编码器的基础上增加分类器或条件随机场

（conditional random field, CRF）来实现序列标

定[2, 3, 11]的。然而，这类方法主要适用于平面实

体识别任务，难以应对更复杂的嵌套实体识别

问题。为解决嵌套实体识别这一难题，研究者

（如 Straková 等[12]、Yan 等[13]、Liang 等[14]）提

出了 LSTM-CRF、TENER、BOND 等多种基于

序列到序列（sequence to sequence, Seq2Seq）的

方法，然而这些方法仍存在依赖已标定数据集，

无法满足 few-shot场景需求等局限性。

随着大语言模型技术的发展，特别是在应

对 few-shot 场景时，生成式方法逐渐成为 NER

任务新的有效实现途径。2020年，Li等[15]提出

将 NER 任务转换为一个机器阅读理解（ma‐

chine reading comprehension, MRC）任务。通过

使用 query prompt方法，将NER转化为MRC中

的问答类模式，从而用一个统一的框架来处理

平面和嵌套NER任务。2021年，Yan等[16]提出

了BARTNER，该模型通过将源句中的跨度逐个

填充到预设模板中进行评分，以判断其是否为

实体。这种方法在 few-shot场景下的表现显著超
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越了传统方法，但其需对源句进行大量枚举和

分类，因此较耗费算力。2022年，Chen等[17] 提

出了一种基于风格迁移的数据增强模式，该模

式能够将高资源域数据迁移到低资源域，实现

few-shot 场景下的 NER 任务。但是，其首先需

要将T5 模型[18]作为生成器与鉴别器来实现数据

的增强，然后利用BERT和一个线性层进行序列

分类，实现方式依然较复杂，且耗费计算资源。

随着指令学习和 ICL 在人工智能领域的崛

起，研究者开始积极探索将这两种学习方法应

用于 NER 任务。Wang 等[6]于 2022 年提出了 In‐

structionNER，其利用任务特定的指令来指导模

型，并加入了两个特定辅助任务进行多任务学

习，实现了 few-shot 场景高质量的 NER。同

年，Lee 等[19]在序列标定方案的基础上结合了

prompt 技术，提出了 DemonstrationNER 方法。

通过在源输入后拼接示例模板，Demonstra‐

tionNER 方法有效提升了模型对源文本中实体

的 识 别 能 力 。 2023 年 ， Chen 等[20] 提 出 了

MetaNER方法，通过加入特定示例，该方法在

实体识别效果上取得了显著提升。Zhang 等[21]

在前人的基础上，结合指令学习和 ICL，提出

了 2INER 方法，实现了更优的 few-shot 场景

NER效果。

本文在解决安全业务属性生成的候选业务属

性提取问题时，受 InstructionNER和 2INER的启

发，也采用了指令学习与情境学习技术策略。不

同之处在于，InstructionNER和 2INER是完全的

NER任务，本文机制更注重对候选业务属性（即

实体）本身的提取。本文机制所采用的技术策略

在访问控制领域尚属首次，有望为相关领域的研

究带来新的突破。

1.4　WordNet词库

WordNet[22]是一个大型英语词汇数据库，它

根据词汇的字符串表示和语义进行精细的分类

和组织。WordNet的核心是同义词集（synset），

即具有相同或相似语义的词汇被聚集在一起。

这种分类方式不仅便于用户查找和理解，还为

计算机提供了识别词汇间细微差别的基础。此

外 ， WordNet 通 过 上/下 位 （hypernymy/hypo‐

nymy）词集展示了词汇之间的层次关系。这种

层次关系不仅有助于构建词汇之间的语义网络，

还为所提机制的候选业务属性泛化任务提供了

有力支持。

2　机制详述

本节首先对业务属性生成任务进行形式化说

明，并对所提业务属性生成机制的整体架构进行

介绍；然后分别对面向候选业务属性提取的基于

指令与描述的实体识别模型和基于WordNet语义

泛化与聚类的安全业务属性生成方法进行详细

阐述。

2.1　任务描述与架构设计

本文的安全业务属性生成任务可以描述

为：给定文本数据集合 Txs = [ tx1,tx2,⋯,txn ]，

首先采用候选业务属性提取方法分别从文本数

据 txi(1 ≤ i ≤ n ) 中提取出候选业务属性集合

Yi = [ yi
1,yi

2,⋯,yi
mi

](1 ≤ i ≤ n )， yi
j(1 ≤ j ≤ mi ) 表

示候选业务属性；其次，采用基于语义泛化与

聚类的业务属性生成方法，基于候选业务属性

Y = [Y1,Y2,⋯,Yn ]生成业务属性集 A 和满足安全

管 控 级 别 α 要 求 的 业 务 属 性 集 A (α )，

A (α ) ⊂ A。

IDSAM 的整体架构如图 1 所示，其中基

于 指 令 与 描 述 的 实 体 识 别 （instruction ＆

demonstration-based entity recognition, IDE） 模

型负责提取候选业务属性。 IDE 模型根据指

令对嵌合了示例描述的原始输入文本进行实

体提取，获得候选业务属性。同时， IDE 模

型通过执行“实体提取”辅助任务实现多任

务学习，进一步优化模型对候选业务属性的

提取性能。基于 WordNet 语义泛化与聚类的

安全业务属性生成方法——WGA（WordNet-

based semantic generalization and clustering 

mechanism for generating secure service attri‐

butes）运用 WordNet 对候选业务属性进行语

义泛化及去冗余，采用基于余弦相似度的聚

类方法避免语义过于泛化带来的语义丢失问

题 ， 并 采 用 有 向 无 环 图 （directed acyclic 

graph, DAG）方法构建业务属性库的加权属

性图，以便根据安全管控级别生成相应的安

全业务属性库。
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2.2　基于指令与描述的实体识别模型

2.2.1　基于指令与描述的生成

受Wang等[6]和 Zhang等[21]的研究启发，本

文所提机制将命名实体的识别问题重构为一个通

过T5模型实现 Seq2Seq的生成问题。T5模型的

预训练任务聚焦于恢复被损坏的“词元”，这与

本文所提机制实体提取部分的模式相吻合。同

时，T5模型的参数规模较适中（7.7亿个），易于

实际场景应用部署。基于上述考虑，所提机制采

用T5模型作为基干模型。

模型的输入结构可抽象为X = [ T,D,I ]，其中

T表示原始输入文本、D表示上下文描述、I表示

指令。IDE 的主线任务与辅助任务示意如图 2

所示。

T：需要进行实体提取的原始输入文本。

D：本文所提机制遵循的研究设置[23]，从训

练集中随机抽取不同类型的示例文本，将其转化

为形如“<entity> is a/an <entity_type>”的描述性

语句。针对每种实体类型，从训练集中随机选取

N个示例。以CoNLL-2003数据集为例，D中各

类型实体的部分示例可为“XXX is a person”

“XXX is an organization”“XXX is a location”及

“ XXX is a miscellaneous”。 模板统一的 D 不仅

有助于 IDE模型理解上下文示例，还能起到规范

化模型输出以便后续提取操作的作用。

I：由一句自然语言构成，用来指示模型当

前需要执行的操作。针对主线 NER 任务，以

CoNLL-2003数据集为例，I为“Please extract all 

the entities and their types in Sentence based on 

knowledge in Examples. All types are in options:

PER, LOC, ORG, MISC.”。

考虑到 IDE模型对输入端文本的位序具有极

高的敏感性[21, 24-25]，IDE模型最终的输入形式确

定为 input = [ T,D,I ]。

本文所提机制的框架采用“问答（question-

answer, QA）模型”的形式来实现。

对于数据集中的数据 S = {( xi,yi ) }N
i = 1，其中

xi 和 yi 分别是第 i个数据的“句子”和“标签”。

本文使用Φ(•)和Γ (•)分别将 xi 和 yi 转换成自然

语言形式。

以 CoNLL-2003 数据集为例，对于 xi = 'By 

steps Kent had reached 108 for three.' 和 yi = 'Kent,  

ORG,span = (10,13) '，有

Φ( xi ) = (Sentence = xi )⊕(Examples = D )

            ⊕(Question = I )  

Γ ( yi ) = 'Answer:Kent is an ORG.'

其中⊕表示内容的串联操作。有了 I的指示，再

加上D与Γ ( yi )的提示与约束，IDE模型就能够

按照特定格式“<entity> is a/an <entity_type>”进

行结构化输出，从而方便后续操作。

在训练阶段，将Φ( xi )输入模型 M (• )，得

到输出：

y′ = arg max M (Φ ( xi )|θ )

其中θ表示模型参数。

训练损失L为：

L = Loss_function ( y′,Γ ( yi ) )

最后，对 y′执行匹配操作p (• )，提取出最终

T5
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图1　IDSAM的整体架构

Figure 1　Overall architecture of IDSAM
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实体、类别及跨度为

(Kent,ORG,(10,13) ) = p ( y′,xi )

上述机制能够以自然语言的形式使 IDE模型

更深入地理解Text2Text的实体识别任务。

2.2.2　辅助任务

为了进一步优化 IDE模型的性能，本文借鉴

了 InstructionNER方法提出的“实体提取”辅助

任务。辅助任务通过Text2Text的形式与主线任

务共同进行训练。辅助任务的主要目标是从实体

识别方面提高 IDE模型的性能。因为业务属性生

成的核心可以分解为两个方面，一方面是从文本

数据中准确地识别候选属性（即实体），另一方

面是对实体的属性信息进行提取。引入 “实体

提取”辅助任务，可使 IDE模型更加聚集于从文

本数据中准确地识别候选属性，从而提高

IDSAM的整体性能。

针对“实体提取”辅助任务，设置I为“Please 

extract all the entities in Sentence based on knowl‐

edge in Examples.”，D为“y1 is an entity, y2 is an 

entity, …, yi is an entity.”。

有了 I的指示及D提供的上下文示例，IDE

模型只需关注输入句中的实体信息，而无须在意

实体的具体类型，即只考虑实体及其跨度

( yi,sp )。

实体提取的效果直接关系到 IDE模型从句子

中准确识别实体的能力。通过对此能力的评估，

可以明确了解其在提升 IDE模型实体识别性能方

面的潜力。“实体提取”辅助任务的性能可使用

Span-F1来进行评估。

IDE模型在部署和测试时，仅需运行主线任

务，而在训练时需要主线任务与辅助任务共同

参与。

2.3　基于WordNet语义泛化与聚类的安全业务

属性生成方法

针对提取到的候选业务属性 Y = [Y1,Y2,⋯, 

Yn ]，Yi = [ yi
1,yi

2,⋯,yi
mi

](1 ≤ i ≤ n )，首先分别将

yi
j (1 ≤ i ≤ n,1 ≤ j ≤ mi )语义映射到 WordNet 中，

得到同义词集集合Syns = [ syns1,syns2,⋯,synsk ]。

若存在多个候选业务属性资源共享同一同义词，

T5

Demonstration (D):

Peter Blackburn is a person. 

EU is an organization. 

Turkey is a location. 

British is a miscellaneous��

Raw Text (T):

EU rejects German call to boycott 

British lamb.

Instruction (I):

Please extract all the entities and their

types in Sentence based on knowledge

in Examples. All types are in options:

PER, LOC, ORG, MISC.

Demonstration (D):

Peter Blackburn is an entity,

European Commission is an entity,

BRUSSELS is an entity,

NATIONAL LEAGUE is an entity��

Raw Text (T):

Only France and Britain backed Fischler's

proposal.

Instruction (I):

Please extract all the entities in Sentence

based on knowledge in Examples.

D?9>

;<<9

France is an entity,

Britain is a entity,

Fischler is an entity.

EU is a ORG,

German is a MISC,

British is a MISC.

图2　IDE的主线任务与辅助任务示意

Figure 2　Schematic of IDE main tasks and auxiliary tasks
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可使用该同义词表示上述属性，实现语义去冗

余。因为存在语义冗余的候选业务属性都合并到

一个同义词集 synsi (1 ≤ i ≤ k )中，所以 k <∑
i = 1

n

mi。

然后，基于 WordNet 的上/下位词集关系，对

Syns中同义词集分别进行泛化处理，提取所有的

上位词，生成集合

A′ ={ y'| ( y' = synsi ) ∨ ( y' = hy (synsi ) ),1 ≤ i ≤ k }

其中，hy (synsi )表示同义词集 synsi 的某个上位

词。最后，依次计算 synsi 与其每个上位词间的

余弦相似度csi,j。

csi,j = simcos (synsi,hyj (synsi ) )

其中 hyj (synsi ) ∈ Hy (synsi )，Hy (synsi ) 表示同

义词集 synsi 在 WordNet 中所有上位词构成的集

合。Hy (synsi )是个有序集，按上位词间层次关

系对Hy (synsi )中元素进行排序，hyj (synsi )表示

synsi的第 j个上位词。

设存在语义泛化阈值 δ，则生成业务属性

集合：

A = { y| ( y = synsi ) ∨ ( y = hyj (synsi ) ∧
(csi,j ≥ δ ) ),1 ≤ i ≤ k }

只选取集合A′中语义相似度大于阈值 δ的元

素生成业务属性集合A，可避免语义过于泛化带

来的语义丢失问题。将集合A中元素 synsi 称为

初始属性，元素 hyj (synsi ) 称为 synsi 的衍生

属性。

为了得到满足安全管控级别 α要求的业务

属性集 A (α )，本文所提生成方法采用了加权

DAG 思想来生成集合 A 的加权有向无环属性

图 DAG ( A)。具体来说，将集合 A 中属性作为

节点，根据属性间的语义泛化关系生成节点

间的有向边，如 hyj (synsi ) 是 synsi 的上位词，

则存在从节点 synsi 到节点 hyj (synsi ) 的有向

边，csi,j 为该边权重，通过重复上述步骤实现

集合 A 的加权 DAG ( A) 的构建。其次，设安全

管控级别 α ∈ [1,2,3,⋯ ]，数值越大，表示管控

级别越低，属性粒度越粗，属性库规模越小。

按照边权重从大到小的顺序输出 DAG ( A) 中

每个 synsi 属性的第 α - 1 个衍生属性，从而得

到满足安全管控级别 α 要求的业务属性子

集 A (α )。

候选属性集GraphCA 示意如图 3所示，红色

节点表示初始属性，蓝色节点表示由初始属性语

义泛化得到的衍生属性，边权重表示初始属性与

其对应衍生属性间的相似度。较高的安全管控级

别应具备较细粒度的属性。当 α = 1，则A (1) =

{ F,G }；当 α = 2 时，则 A (2 ) = { b,h }；当 α = 3

时，A (3) = { g,j }；当处于低安全管控级别，即

α = 4时，候选属性节点F、G具有共同的衍生属

性节点c，节点 i因低于节点G的最低管控级别而

被舍弃，因此A (4 ) = { c }。表1给出了安全业务

属性集生成伪代码。

表1　安全业务属性集生成伪代码

Table 1　Pseudo-code for the generation of security service attribute set

输入：yi
j // 候选业务属性    输出：A // 安全业务属性集

1） Syns = set（） // 初始化同位词集合

2） Syns = Synonyms （yi
j） // 通过WordNet获取yi

j的同义词集合，并去除冗余词

3）Hyps = set（） // 初始化上位词集合

4）For si in Syns：

5）     hypi = Hypernyms（si） // 获取同义词集中每个元素 si的上位词集合

6）     For hy in hypi：
7）          cs_value = Cos_Sim（hy， yi

j） // 依次计算yi
j与hy间的余弦相似度

8）           if cs_value > δ： // 当相似度大于阈值时

9）             Hyps.add（hy） // 将符合条件的上位词添加到上位词集合中

10） A = Union（Syns， sort（Hyps）） // 将依据相似度大小排序后的上位词集与同位词集相融合，构建业务属性集

11）DAG ( A)= build_attribute_graph（A） // 利用Neo4j建立属性集A的加权DAG属性图谱

12）A = infer_attribute（DAG ( A)，α） // 按照安全需求α从属性图中推理出子属性图

13）return A
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3　实验

本节将从机制和功能的角度对比分析 IDSAM

与前人工作的差异，并从全监督实验和 few-shot

实验两个方面评价 IDSAM的候选业务属性（即实

体）提取性能，并验证WGA的属性提取能力。

3.1　实验设置

（1）评价指标

本文采用了常见的精确率（Precision）、召

回率（Recall）及 F1分数（F1-score）作为评价

指标。本文计算了实验所得的真阳性（TP）、假

阳性（FP）、真阴性（TN）及假阴性（FN）的

数量。这些评价指标的计算方法如式(3)～式(5)

所示。由于F1分数能够更加综合地反映模型的

精确率与召回率，因此本文主线任务以F1分数

为基准进行评价。“实体提取”辅助任务采用

Span-F1为基准进行评价（即忽略结果中的“实

体类别”部分后进行指标计算）。每个实验重复5次

取平均结果进行评价。

Precision =
TP

TP + FP
(3)

Recall =
TP

TP + FN
(4)

F1-score=2⋅ Precision⋅Recall
Precision+Recall

(5)

（2）数据集

为评价所提机制在安全业务属性挖掘方面的

效果，本文选用NER研究领域广泛应用的新闻类

CoNLL-2003标准数据集进行实验。该数据集包

含了实体类别和实体位置信息，其中实体类别包

括下列4类。

1) 人名（PER）：人员名称。

2) 地名（LOC）：地理位置或地点 。

3) 组织名（ORG）：涵盖公司、机构、团体

组织等。

4) 其他（MISC）：除前3类以外的其他类型实体。

CoNLL-2003数据集的详细信息如表2所示。

（3）实验环境

实验采用Windows 10系统、Pytorch工具包

和 Pycharm 作为开发平台，依托 Nvidia Titans 

GPU进行测试。

（4）参数

实验采用 T5-large 作为基干模型进行测试。

实验批次规模分别设定为 2、4、6，模型采用

AdamW 优化器，并采用交叉熵 CrossEntropy‐

Loss作为损失函数，学习率设置为2×10-5，波束

搜索尺寸设置为 2，以获得更多的抽取结果。在

全监督实验中，热身步数设置为200步。

3.2　对比分析

本文从技术路径、技术特点、机制效果等方

面将 IDSAM与前人工作进行了对比分析，如表3

所示。本文所提机制采用了与前人工作完全不同

的技术路线，并且实现了安全管控层级可调的属

性提取。同时，本文机制采用无须耗费大量算力

的 fine-tuning，能够适应不同的应用环境。综合而

言，本文机制各方面的能力均优于前人所提机制。

3.3　全监督实验评估

在 IDSAM 实体提取部分的全监督实验中，

本文实验的比较模型如下。

1) 基 于 序 列 标 定 的 方 法 ， 包 括 Yang

等 [26]、 BOND[27]、TENNER[13]、LC-BERT[28]与

LC-BART[29]。

2) 基 于 BART 构 建 prompt 模 板 的 Tem‐

plateNER [23]。

3) 采用参数高效微调（PEFT，parameter-

efficient fine-tuning）机制的LightNER [30]。

4) 基于BART的生成式方法BARTNER[16]。

5) 基于“指令＋情境学习”的2INER[21]机制。

表2　CoNLL-2003数据集的详细信息

Table 2　Details of the CoNLL-2003 dataset

数据集

CoNLL-2003

领域

新闻

标签

4

训练集

1.4×104

测试集

3.5×103

0.6

0.7

0.87
0.5

0.85

F

0.9

0.8

0.4
0.5

0.8

0.93

G
0.6

a

b

e

f

g

c

h

d

i

*;;?
@:;?

j

E-'9
.20(

-'9
.20(
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图3　候选属性集GraphCA示意

Figure 3　Schematic of candidate attribute set GraphCA
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通过对比实验，可以更全面地了解 IDSAM

在全监督训练模式下的性能表现。

全监督实验结果对比如表4所示，可以看出，

尽管 IDSAM是针对 few-shot设计的，但是在全监

督训练模式下，其性能依然表现优异。相比序列

标定的方法，IDSAM分别取得了1.44%、14.93%、

0.88%、0.48% 和 1.61% 的领先优势；相比使用

prompt的TemplateNER，IDSAM实现了0.31%的

领先。与机制相似的2INER相比，IDSAM也展现

出了 1.5％的优势，这是由于 2INER额外采用了

“类型提取”“类型判别”两个其他的辅助任务，过

多的辅助任务给模型主线任务带来了噪声干扰。

虽然与采用PEFT的LightNER相比，IDSAM落后

0.72%，但综合来看，IDSAM表现不俗，在全监

督模式下具有强大的竞争力。

3.4　few-shot实验评估

本实验遵循标准的k-shot NER设置[31]：对于

每种实体类型，从训练集中随机抽取 k个训练示

例组成新的训练集，并将剩余示例作为验证集进

行验证，其中 k ∈ { 10,20,50 }。同时，针对每种

类型的实体，从数据集中随机选取N个实体以生

成描述D，N ∈ { 1,5,10 }。

实验中将 IDSAM 与基于度量方法和基于

prompt 方 法 的 几 类 典 型 实 现 方 法 进 行 了

比较。

1）基于度量的方法：包括 BERT-tagger [32]

和 StructShot[14]。BERT-tagger 以 BERT 为基干模

型并采用分类模式实现，StructShot 采用 viterbi

算法予以实现。

2）基于 prompt的方法：包括BARTNER和

EntLM。 EntLM 采用无模板 hard prompt 调优

方法[33]。

few-shot 实验结果对比如表 5 所示，当 N

设置为 5， k 值取 10、 20、 50 时， IDSAM 的

F1 分数相较传统序列标定方法的 BERT-tagger

分别提高 6.42%、2.29%、0.59%，较 StructShot

则分别提高了 3.96%、 1.44%、-0.94%。与采

用模板提示的 TemplateNER 相比， IDSAM 的

F1 分数分别提高了 8.47%、 4.57%、 1.08%。

与 BARTNER 相比， IDSAM 高出了 16.50%、

8.55%、 1.09%。相较于 EntLM， IDSAM 分别

高出 1.54%、1.43%、0.13%。同时，通过与对

照组的平均 F1 分数比较可以看出，基于指令

和描述的生成式方法 IDSAM 在 few-shot 下的

序列标注任务中取得了最优效果，整体优势

显著。

表4　全监督实验结果对比

Table 4　Comparison of fully-supervised

experiments results

模型

Yang等［26］

BOND

TENER

LC-BERT

LC-BART

TemplateNER

LightNER

BARTNER

2INER

IDSAM

技术路径

序列标定

序列标定

序列标定

序列标定

序列标定

prompt

PEFT

提示

指令 + 情境

指令 + 情境

F1

90.77%（1.44%）

77.28%（14.93%）

91.33%（0.88%）

91.73%（0.48%）

90.60%（1.61%）

91.90%（0.31）

92.93%（-0.72%）

—

90.71%（1.5%）

92.21%

Span-F1

—

—

—

—

—

—

—

93.24%
（1.72%）

93.93%
（1.03%）

94.96

表3　IDSAM与前人工作对比

Table 3　Comparison between IDSAM and previous works

机制

Alohaly等［2］

Liu等［3］

Heaps等［4］

Bao等［5］

IDSAM

模型

CNN

BERT-TF-IDF-BiLSTM

BERT

BERT-Att-BiLSTM

T5

技术路径

分类

分类

分类

分类

生成

few-shot

不具备

不具备

不具备

不具备

具备

fine-tuning

需要

需要

需要

需要

无须

属性粒度

固定

固定

固定

固定

可调

属性库规模

不可控

不可控

不可控

不可控

可控
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3.5　属性生成效果

在WGA部分的实验环节中，核心任务是验证

其具备安全业务属性泛化和聚类的能力及在不同

安全需求下动态提取安全业务属性的能力。将IDE

中提取出的yi
j共同传入WGA进行实验，并将提取

到的候选属性信息传入Neo4j生成安全业务属性库

进行可视化验证，得到候选属性DAG。候选属性

DAG部分节点可视化如图4所示，其中蓝色节点

为候选属性节点，黄色节点为对应的衍生属性节

点，所有黄色节点共同组成安全业务属性集 。

不同安全管控级别下业务属性集可视化如图5

所示。在最高安全需求情况下，业务属性库应只

包含最细粒度的安全业务属性，如图5(a)中所示

的黄色节点，经过WGA处理的候选业务属性能

(a) E-'9.20(;+;?= �b�-'9.20(;+;?=

(c) D'9.20(;+;?= (d) +'9.20(;+;?=

图5　不同安全管控级别下业务属性集可视化

Figure 5　Visualization of service attribute set under different security control levels

 
图4　候选属性DAG部分节点可视化

Figure 4　Visualization of nodes in the DAG of candidate attributes

表5　few-shot实验结果对比

Table 5　Comparison of few-shot experiments results

模型

BERT-tagger

StructShot

TemplateNER

BARTNER

EntLM

IDSAM

F1分数

k=10

59.91%

62.37%

57.86%

45.70%

64.79%

66.33%

k=20

68.66%

69.51%

66.38%

62.40%

69.52%

70.95%

k=50

73.20%

74.73%

72.71%

72.70%

73.66%

73.79%

平均值

67.26%

68.87%

65.65%

60.27%

69.32%

70.35%
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够满足最细粒度的安全业务属性需求；高、中、

低安全管控级别的属性图分别如图5(b)、图5(c)、

图5(d)所示，部分候选属性经过WGA语义泛化

及去冗余处理后，分别出现多个候选属性共享同

一属性的情况，且属性库规模进一步缩减，与实

验预期一致。

实践证明，WGA 能够在不同安全需求情

况下生成粒度精细、层级可控的动态属性库，

为访问控制技术提供足够的属性支撑服务。

4　结果分析

为评估各模块对 IDSAM 最终性能的影响，

本文进行了消融实验。

4.1　I与D对 IDSAM性能的影响

为验证 I和D对 IDSAM性能的影响，本实验

测试了去除 I 与 D，但输出形式不变的模型 T5-

large的性能。IDSAM与T5-large的实验结果对比

如表6所示，相比之下，当N=5时，IDSAM在3种

样本情况下分别高出 10.53%、7.35% 和 5.19%，

说明采用“指令+描述”方法后，模型能够更准

确地理解任务的含义，从而获得更优异的性能。

4.2　D对 IDSAM性能的影响

本节深入探讨D对实体识别部分任务的影响。

首先，验证 IDSAM在添加D与不添加D时的

性能表现。IDSAM与 InstructionNER的实验结果

对比如表7所示，相较于纯粹的基于指令学习的

InstructionNER，拥有 D 的 IDSAM 的 F1 在 N=5、

k=10、20时分别提高了 5.03%、3.75%；仅在 k=

50 时 ， InstructionNER 的 性 能 领 先 IDSAM 

2.51%；从平均F1分数来看，IDSAM以2.08%的

优势领先于 InstructionNER。这一结果表明，

IDSAM能够从描述中有效学习到相关知识，进

而提升NER任务的整体性能。

IDSAM 与对照组的 few-shot 实验结果对比

如图 6 所示。在 50 Shot 的实验中， IDSAM 出

现 F1 分数落后现象。这是因为 InstructionNER

对一个名为“类型提取”的辅助任务进行了

额外训练，以提高对实体类别的判断能力，

而 IDSAM 未进行相关辅助训练，在实验过程

中生成了错误的实体类别，从而在多样本实

验中失分。如前文所述，仅以 NER 提取到的

实体类别作为属性，既存在粒度粗糙问题，

也会出现较大的误差。本文的核心目标是对

实体的安全业务属性进行提取，并非完全的

NER，因此并未针对这一现象进行调整。

从图 6还可以看出，随着样本数量的递增，

IDSAM 的 F1 分数增长速率明显小于大部分基

线模型。这是因为随着监督信号的增多 ，

IDSAM 能够逐渐学习到任务中的特定语义关

系，而此时 D 中的标签词可能包含冗余信息，

这些信息会干扰这一学习过程，减缓F1分数的

进一步增长。再者，IDSAM关注的重点是对实

体的准确提取，而非实体类型，这也是F1分数

BERT-tagger

StructShot

TemplateNER

BARTNER

EntLM

IDSAM

10 15 20 25 30 35 40 45 50

Shot

F
1
-s
co
re

0.75

0.70

0.65

0.60

0.55

0.50

0.45

图6　IDSAM 与对照组的 few-shot实验结果对比

Figure 6　Comparison of few-shot experiments

results between IDSAM and control group

表7　IDSAM与 InstructionNER的实验结果对比

Table 7　Experimental results comparison

between IDSAM and InstructionNER

模型

InstructionNER

IDSAM

F1分数

k=10

61.30%

66.33%

k=20

67.20%

70.95%

k=50

76.30%

73.79%

平均值

68.27%

70.35%

表6　IDSAM与T5-large的实验结果对比

Table 6　Experimental results comparison

between IDSAM and T5-large

模型

T5-large

IDSAM

F1分数

k=10

55.80%

66.33%

k=20

63.60%

70.95%

k=50

68.6%

73.79%

平均值

62.67%

70.35%
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增速减缓的原因之一。最后，当样本量较大

时，对实体类别的错判可能会产生次优结果，

也是导致F1分数增长放缓的原因之一。

然后，验证 D 的数量对 IDSAM 性能的影

响。D 的数量对 IDSAM 性能的影响如表 8 所

示，IDSAM 的 F1 分数与 D 的数量呈现正相关

关系。值得注意的是，随着 D 数量的增长，

F1 分数的增长速率在逐步减小，这与 Zhang

等[21]的研究发现一致。在初始阶段，D能够为

IDSAM 提供更多的背景信息和任务指导，从

而显著提升 IDSAM 的预测能力。但随着 D 数

量的不断增加，这些额外信息可能带来的边

际效用会逐渐减少。此外，过多的 D 会降低

IDSAM 的有效输入长度。在本文的实验中，D

的数量设置为 5 可以获得最大增量收益，而在

实际中如何确定D的数值仍有待进一步探讨和

研究。

最后，验证不同形式的 D 对 IDSAM 中主

线任务提取效果的影响。实验比较了第 2.2 节

中所述形式与形如“ <entity_type> examples 

are: <entity 1>, <entity 2>,… ,<entity n>”两类 D

在 50 Shot实验中对F1分数的影响。不同形式的

D对 IDSAM性能的影响如表9所示，原始D与新

D的F1分数分别为 73.79%和 20.51%，说明D的

形式也是影响 IDSAM最终性能的关键因素之一，

也体现了上下文质量对LLM生成质量具有重大

的影响。

4.3　辅助任务对实体识别性能的影响评估

如表4中右侧部分所示，当仅考虑对实体的

提取时，IDSAM 的 Span-F1 分数相较 2INER 和

BARTNER 分别高出 1.03% 和 1.72%，展现出了

更精准的实体提取能力。辅助任务对 IDSAM性

能的影响如表 10 所示，经过辅助任务训练的

IDSAM相较仅单纯进行主线任务训练的 IDSAM

的F1分数提高了1.25%，证明利用辅助任务进行

多任务学习可提升 IDSAM的实体识别能力，从

而可以更好地支持后续的属性提取。

5　结束语

本文提出了一种基于指令与描述的文本数据

安全业务属性生成机制 IDSAM。具体来说，所

提机制首先将非结构文本数据安全业务属性提取

中的候选业务属性（即实体）提取任务转换为可

控生成问题，利用指令和任务相关描述性语句对

原始输入进行封装，从而实现对候选业务属性的

提取。同时，本文采用了一个辅助任务，使架构

更加聚焦于实体的提取。然后，所提机制利用

WordNet 实现候选业务属性的语义泛化及去冗

余，采用基于余弦相似度的聚类方法避免语义丢

失问题，并且采用加权DAG的思想构建出了可

根据安全需求动态生成的、安全管控级别可调

的、规模可控的安全业务属性库。实验结果表

明，所提机制较基线模型在标准数据集上能够获

得更优的平均候选属性识别性能，并且所提机制

能够按照设计目标动态生成安全业务属性库。

表8　D的数量对 IDSAM性能的影响

Table 8　Influence of the number of D on

IDSAM performance

Shot

10

20

50

D

1

5

10

1

5

10

1

5

10

F1分数

63.23%

66.33%

67.88%

69.22%

70.95%

71.13%

71.85%

73.79%

74.38%

表9　不同形式的D对 IDSAM性能的影响

Table 9　Influence of different forms D on IDSAM 

performance

形式

原始D

新D

Shot

50

50

F1分数

73.79%

20.51%

表10　辅助任务对 IDSAM性能的影响

Table 10　Influence of auxiliary tasks on

IDSAM performance

辅助任务训练

无

有

Shot

20

20

F1分数

69.70%

70.95%
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